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La adaptacion de la Ley
Organica de proteccion
de datos en un despacho

de abogados
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Abogada del Ilustre Colegio de Abogados de Santa Cruz de Tenerife

En la actualidad, nuestra LOPD es una de las mas exigentes
del mundo. En este articulo se aborda lo que supone esta
Ley en el campo de la abogacia y, por supuesto, se analizan
los puntos fundamentales de la normativa: ;Quién es
«responsablex»? ;Quién es «encargado»?, el registro general
de la proteccidn de datos, las sanciones, etc. También

se incluye el andlisis de un hecho real, asi como otras
curiosidades relacionadas con el tema de estudio.

I. VENTAJAS DE LA
ADAPTACION DE LA LOPD
EN UN DESPACHO

omo he sefalado anterior-

DE ABOGADOS
mente, la LOPD es una de las

C mas exigentes del mundo y

las sanciones aplicables por su incum-
plimiento son muy elevadas. Por ello, y
como abogada en ejercicio, considero
que hay una serie de ventajas, impli-
citas y explicitas, si cumplimos con lo
dispuesto en dicha Ley.

Estas ventajas son:

1.° Cumplir con la legalidad establecida
por la LOPD y evitar de este modo las
sanciones.

2.° El cumplimiento de ese primer pun-
to provoca que debamos llevar una or-
ganizacion de los datos y archivos con
los que trabajamos en el despacho.

3.° Tendremos un mayor control de los
datos.

4.° De ello se deriva una valoracién de
los datos con los que tratamos, lo cual
se traduce en el activo comercial.

5.° También provocara una adaptacion
a las normas de calidad.

6.° Todo unido, genera una mayor se-
guridad y es un valor anadido para los
clientes.

Il. ;COMO PODEMOS
ADAPTARNOS

LOS ABOGADOS

A LOS REQUISITOS
EXIGIDOS POR LA LOPD?

La adaptacion se consigue a través de
tres factores: analisis, implantacion y
control.

a) ANALISIS.- En primer lugar, hay
que proceder a un estudio de qué ti-
po de bufete se trata (pequefio, me-
diano, gran empresa...) y de cual es
el tipo de ambito de actuacién que
abarca.

b) IMPLANTACION.- Este paso se con-
sigue a través de programas informa-
ticos (generales o especificos). La Ley
también habla de tratamiento de datos
no informatizados, pero es evidente
que en los tiempos que corren en los
cuales las nuevas tecnologias ocupan
un lugar primordial, y en donde la so-
ciedad es tan competitiva, no contar
con las ventajas que suponen las nue-
vas tecnologias supone estar fuera del
mercado en poco tiempo.

c) CONTROL.- A través de un respon-
sable tecnolégico, por medio de una/s
persona/s que se encargue del trata-
miento de los datos y que sea respon-
sable de la seguridad. También se debe
de tener, al menos, un minimo cono-
cimiento de la materia y contar con
la informacion necesaria y actualizada
(estudio de la normativa).

IIl. ;QUIEN ES
«RESPONSABLE»?

Es RESPONSABLE de un fichero o tra-
tamiento la entidad, persona o el 6r-
gano administrativo que decide sobre
la finalidad, el contenido y el uso del
tratamiento de los datos personales.

Sobre el responsable del fichero recaen
las principales obligaciones establecidas
por la LOPD y le corresponde velar por
el cumplimiento de la Ley en su orga-
nizacion. El responsable debe:

a) Notificar los ficheros ante el Regis-
tro General de Proteccion de Datos para
que se proceda a su inscripcion.

b) Asegurarse de que los datos sean
adecuados y veraces, obtenidos licita
y legitimamente y tratados de modo
proporcional a la finalidad para la que
fueron recabados.

c) Garantizar el cumplimiento de los
deberes de secreto y seguridad.

d) Informar a los titulares de los datos
personales de la recogida de éstos.

e) Obtener el consentimiento para el
tratamiento de los datos personales.

f) Facilitar y garantizar el ejercicio de
los derechos de oposicion tratamiento,
acceso, rectificacion y cancelacion.

g) Asegurar que en sus relaciones con
terceros que le presten servicios, que
comporten el acceso a datos persona-
les, se cumpla lo dispuesto por la LOPD.

h) Cumplir, cuando proceda, con lo dis-
puesto en la legislacion sectorial que le
sea de aplicacion.

IV. ;QUIEN ES EL
«ENCARGADO»?

El ENCARGADO del tratamiento es la
persona fisica o juridica, publica o pri-
vada, u 6rgano administrativo que, solo
o conjuntamente con otros, trate datos
personales por cuenta de responsable
del tratamiento o del responsable del
fichero, como consecuencia de la exis-
tencia de una relacién juridica que le
vincula con el mismo y delimita el am-
bito de su actuacion para la prestacion
de un servicio.

Asociada a la figura del RESPONSABLE,
estd la figura del ENCARGADO, que es
la persona o entidad, autoridad publica,
servicio o cualquier otro organismo que,
s6lo o con otros, trate datos por cuenta
del responsable del fichero.

La realizacién de un tratamiento por
cuenta de terceros debera estar regu-

lada en un contrato que debera constar
por escrito o en alguna otra forma que
permita acreditar su celebracién y con-
tenido, estableciéndose expresamente
que el encargado tratara los datos con-
forme a las instrucciones del respon-
sable, que no los aplicara o utilizara
con fin distinto al que figure en dicho
contrato, ni los comunicara, ni siquiera
para su conservacion, a otras personas.

No se considera encargado del trata-
miento a la persona fisica que tenga
acceso a los datos personales en su
condicién de empleado dentro de la
relacion laboral que mantiene con el
responsable del fichero.

Ambos, encargado y responsable del
tratamiento, pueden ser sancionados
de acuerdo con la LOPD si incumplen
sus obligaciones.

V. ;CUANDO SE TRATAN
LOS DATOS PERSONALES?

Los datos personales permiten identifi-
car a una persona. Si se recogen y tratan
el nombre, los apellidos, la fecha de na-
cimiento, el nimero de D.N.l,, se estan
usando datos que identifican a una per-
sona, ya sea directa o indirectamente.
Con todas esas actuaciones se estan
tratando datos personales y se deben
cumplir las obligaciones impuestas por
la LOPD, salvo que sea en el ambito del
ejercicio de actividades exclusivamente
personales o domésticas.

Es frecuente que practicamente para
cualquier actividad sea necesario que
los datos personales se recojan y utili-
cen en la vida cotidiana. La LOPD regula
el tratamiento de cualquier tipo de dato
personal con independencia de que éste
pertenezca o no a la vida privada del
titular. La LOPD se aplica a los trata-
mientos de datos personales publicos
y privados.

No obstante, existen excepciones a
las obligaciones fijadas por la LOPD.
Seguln su art. 2.2. La LOPD no sera de
aplicacion:

* «A los ficheros mantenidos por per-
sonas fisicas en el ejercicio de activi-
dades exclusivamente personales o
domésticas».

* «A los ficheros sometidos a la nor-
mativa sobre proteccion de materias
clasificadas».

* «A los ficheros establecidos para la
investigacion del terrorismo y de for-
mas graves de delincuencia organizada.
No obstante, el responsable del fichero
comunicard previamente la existencia
del mismo, sus caracteristicas generales
y su finalidad a la AEPD».
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Por otra parte, segtn lo dispuesto por
el art. 2.3. LOPD determinados trata-
mientos se regiran por sus disposiciones
especificas, y por lo especialmente pre-
visto, en su caso, por la LOPD. Se trata
de «ficheros regulados por la legislacion
de régimen electoral; los que sirvan a
fines exclusivamente estadisticos, y es-
tén amparados por la legislacion estatal
o0 autonomica sobre la funcion estadis-
tica publica; los que tengan por objeto
el almacenamiento de los datos conte-
nidos en los informes personales de ca-
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lificacion a que se refiere la legislacion
del régimen del personal de las Fuerzas
Armadas; los derivados del Registro Ci-
vil y del Registro Central de penados y
rebeldes; los procedentes de imagenes
y sonidos obtenidos mediante la utiliza-
cion de videocamaras por las Fuerzas y
Cuerpos de Seguridad, de conformidad
con la legislacion sobre la materia».

VI. AMBITO DE APLICACION
DE LA LOPD

AMBITO DE APLICACION DE LA LOPD

La LOPD se aplica a los datos
de las personas fisicas

El uso de los datos personales en el
ambito de la vida privada y familiar
quedan excluidos de la LOPD

La LOPD se aplica a los tratamientos
de datos desarrollados en Espafia

VII. FICHEROS
AUTOMATIZADOS
Y NO AUTOMATIZADOS

La LOPD define el FICHERO como «to-
do conjunto organizado de datos de
caracter personal, cualquiera que fuere
la forma o modalidad de su creacion,
almacenamiento, organizacion y acce-
so». Art. 3.b) LOPD.

A partir de esta definicion dada por la
propia Ley, vemos que el contenido
y los requisitos de la misma, no sélo
son exigibles respecto de los ficheros
automatizados, sino que también com-
prende a aquellos ficheros no automa-
tizados.

Y es el RDLOPD, en su art. 5.1.n), el que
completa esta definicién, y por tanto FI-
CHERO NO AUTOMATIZADO es «todo
conjunto de datos de caracter personal
organizado de forma no automatizada
y estructurado conforme a criterios
especificos relativos a personas fisicas,
que permitan acceder sin esfuerzos des-
proporcionados a sus datos personales,
ya sea aquél centralizado, descentrali-
zado o repartido de forma funcional o
geografica».

Los textos completos de los documentos extractados estan disponibles en www.diariolaley.es

VIII. LA NOTIFICACION
DE LOS FICHEROS

1. El deber de notificar

La creacion de ficheros se debe noti-
ficar para su inscripcion en el Registro
General de Proteccion de Datos (RGPD)
de la AEPD.

2. ;Quién debe efectuar
la notificacién?

La notificacion la debe efectuar el res-
ponsable del fichero, y esta notificacion
debe efectuarla:

— Con anterioridad al uso del fichero.

— Cuando de producen cambios res-
pecto a la inscripcion inicial.

— Cuando cesa el uso del fichero.

La notificacion supone el compromi-
so por parte del responsable de que el
fichero declarado para su inscripcion
cumple con todas las exigencias legales.
Esta notificacion no tiene ningun tipo
de coste, y permite que los titulares de

los datos puedan conocer quiénes son
los responsables de los ficheros ante los
que ejercitar directamente los derechos
de acceso, rectificacion, cancelacion y
oposicion.

El no proceder a la notificacion de la
existencia de un fichero supone una in-
fraccion leve o grave, tal y como prevé
el art. 44 LOPD, quedando sujeto al ré-
gimen sancionador previsto por esta Ley.

IX. EL REGISTRO GENERAL
DE PROTECCION DE DATOS

El Registro General de Proteccion de
Datos es el 6rgano al que le correspon-
de velar por la publicidad de la existen-
cia de los ficheros que contengan datos
de caracter personal, con la intencidn
de hacer posible el ejercicio de los dere-
chos de acceso, rectificacion, oposicion
y cancelacion, regulados en los arts. 14
a 16 LOPD. Por todo ello, es el 6rgano
encargado de la gestion de las inscrip-
ciones. El acceso al Registro es publico
y gratuito.

De acuerdo con lo establecido en el
art. 39 de la LOPD, seran objeto de ins-
cripcion en el Registro:

a) Los ficheros de los que sean titulares
las Administraciones Publicas.

b) Los ficheros de titularidad privada.

c) Las autorizaciones de transferencias
internacionales.

d) Los codigos tipo.

e) Los datos relativos a los ficheros que
sean necesarios para el ejercicio de los
derechos de acceso, rectificacion, can-
celacion y oposicion.

X. ;COMO ACTUAR
AL RECOGER Y TRATAR
LOS DATOS?

Siempre hay que informar a los afecta-
dos, los cuales deben conocer:

a) Para qué se utilizan sus datos.

b) La existencia de un fichero o un tra-
tamiento de sus datos.

c) Debe indicarsele quién es el respon-
sable del fichero y su direccion o la de
su representante.

Cualquier persona tiene el derecho a
saber si sus datos personales van a ser
incluidos en un fichero, y los tratamien-
tos que se van a realizar con esos datos.

Los responsables tienen la obligacion
de informar al ciudadano cuando re-

cojan datos personales que le afecten.
Este derecho de informacidn es basico,
porque garantiza que el consentimien-
to que se preste sea previo, especifico
e informado y es necesario para per-
mitir el ejercicio de los derechos de
acceso, rectificacion, cancelaciéon y
oposicion.

El art. 5 de la LOPD recoge la obliga-
cion que tienen los responsables de los
ficheros o tratamientos de informar a
los ciudadanos de la incorporacion de
sus datos a un fichero, de la identidad
y direccion del responsable, de la fina-
lidad del fichero, de los destinatarios de
lainformacion, del caracter obligatorio
o facultativo de su respuesta a las pre-
guntas que le sean planteadas, de las
consecuencias de la obtencion de los
datos o de la negativa a suministrarlos,
asi como de la posibilidad de ejercitar
los derechos de acceso, rectificacion,
cancelacion y oposicion.

Sin embargo, la Ley exime del deber de
informar sobre alguno de estos aspec-
tos cuando se deduzcan inequivoca-
mente de la naturaleza de los propios
datos personales y de las circunstancias
en las que se produce la recogida de
esos datos.

Esta informacion debe estar incluida en
los cuestionarios o impresos de recogi-
da de datos. En el caso de utilizar Inter-
net como medio de recogida de datos,
también existe la obligacion de dar esta
informacion a los usuarios que registran
sus datos y debe hacerse de tal forma
que la informacion sea siempre previa al
tratamiento. Ademas, el texto informati-
vo debe ser claro y legible. En caso de los
menores de edad, el RDLOPD exige que
la informacion se exprese en un lenguaje
que sea facilmente comprensible.

Si los datos se recogen directamente de
los afectados, la informacion debe faci-
litarse con caracter previo a la recogida
de los datos personales.

En el supuesto de que los datos de ca-
racter personal no hubieran sido reca-
bados del interesado, el responsable del
fichero o su representante deben infor-
marle de esa recogida en el plazo de
los 3 meses siguientes al momento del
registro de los datos, salvo que ya hu-
biera sido informado con anterioridad.

El incumplimiento del deber de infor-
macidn se encuentra tipificado como
falta leve en el art. 44.2.d) LOPD.

XI. LA IMPORTANCIA
DEL CONSENTIMIENTO

Hay que pedir el consentimiento siem-
pre, pues sélo asi se podran tratar los
datos del interesado.
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OPINION

o0 hace mucho tiem-
N po, en Espafa no
existian normas le-

gales que protegieran de
forma expresa los datos per-
sonales. En cambio, hoy en
dia, nuestra Ley Organica de
Proteccién de Datos es una de
las mds exigentes del mundo.

Con este articulo, he reali-
zado un breve estudio por la
evolucién normativa en esta
materia (tanto en nuestro
derecho interno como de la
normativa procedente de la
Unién Europea), e intento
acercar el tema de la pro-
teccidon de datos, no sélo de
una forma general sino, sobre
todo, desde la perspectiva
de un abogado en ejercicio:
aclarar el ambito de apli-
cacién de la Ley; aclarar los
conceptos innovadores que la
misma incorpora; las conse-
cuencias que su vulneracion
lleva aparejada; cémo evitar
infringir la normativa; cémo
adaptarnos los abogados a
los requisitos exigidos por la
LOPD y las ventajas que todo
ello conlleva. Y, por supues-
to, no olvidar el papel funda-
mental que para el cumpli-
miento de la normativa lleva
acabo laAgencia Espafiola de
Proteccién de Datos.

También he intentado com-
pletar este trabajo recogien-
do algunas curiosidades rela-
cionadas con la proteccién de
datos, y los problemas que se
han derivado de la aplicacién
de las nuevas tecnologias (en
concreto, con la utilizacién
de Internet y con ciertos bus-
cadores). De hecho, pocas
semanas después de concluir
la redaccidn de este trabajo,
Bruselas presenté una refor-
ma legal que llega a estable-
cersanciones de hasta un mi-
ll6n de euros para las grandes
compaifiias de Internet que no
borren los datos de un/os ciu-
dadano/os que haya/n decidi-
do darse de baja (el derecho
al «olvido digital»). Y es que,
es un tema de tal importan-
cia y actualidad, que a mas
del 70% de los europeos les
preocupa seriamente que sus
datos puedan llegar a ser usa-
dos para asuntos que desco-
nocen.

www.diariolaley.es

Elart. 3 h) de la LOPD define el consen-
timiento como «toda manifestacion de
voluntad, libre, inequivoca, especifica e
informada, mediante la que el intere-
sado consiente el tratamiento de da-
tos personales que le conciernen». Asi,
para que el consentimiento pueda ser
considerado conforme a derecho deben
darse esos requisitos: Manifestacion de
voluntad, libre, inequivoca, especifica e
informada.

El consentimiento podra ser tacito en
el tratamiento de datos que no sean
especialmente protegidos. En este ca-
so sera preciso otorgar al afectado un
plazo de 30 dias para manifestar su
negativa al tratamiento, advirtiéndole
de que en caso de no pronunciarse a
tal efecto se entendera que consien-
te al tratamiento de sus datos de
caracter personal. El responsable del
tratamiento debe conocer si la comu-
nicacion ha sido objeto de devolucién
por cualquier causa. Si realmente ha
sido devuelta no podra proceder al
tratamiento de los datos referidos a
ese interesado.

El afectado debe disponer de un medio
sencillo y gratuito para manifestar su
negativa al tratamiento de los datos.
Una vez planteada, este tipo de solici-
tud de consentimiento no sera nueva-
mente posible respecto de los mismos
tratamientos y para las mismas fina-
lidades en el plazo de 1 afo a contar
desde la fecha de la solicitud.

En el caso de los menores de edad hay
que distinguir entre los mayores de 14
afnos, que pueden prestarlo salvo en
aquellos casos en los que la Ley exija
para su prestacion la asistencia de los
titulares de la patria potestad o tutela;
y los menores de 14 afios, supuesto en
los que se requerira el consentimiento
de los padres o tutores.

Una manifestacion especifica del
consentimiento se da en los casos
del envio de comunicaciones comer-
ciales realizadas a través del correo
electrénico o medios de comunica-
cion electrénica equivalentes y re-
gulados por la Ley de Servicios de la
Sociedad de Informacién y del Co-
mercio Electronico (1). Este tipo de
comunicaciones sélo podra realizar-
se cuando hubieran sido solicitadas
o expresamente autorizadas por los
destinatarios de las mismas (opt-in).
También pueden realizarse cuando
exista una relacién contractual pre-
via, siempre que se hubieran obteni-
do de forma licita los datos de con-
tacto del destinatario y se emplearan
para el envio de comunicaciones co-
merciales referentes a productos o
servicios de la propia empresa que
sean similares a los que inicialmente
fueron objeto de contratacion por el

cliente (opt-out). En cualquier caso,
el prestador debe ofrecer al destina-
tario la posibilidad de oponerse a su
envio mediante un procedimiento
sencillo y gratuito.

El tratamiento de datos sin consen-
timiento previo del afectado en los
supuestos que no estén exceptuados
legalmente, puede ser motivo de
infraccion grave de acuerdo con el
art. 44.3.c) LOPD.

Por su parte, la Ley de Servicios de
la Sociedad de Informacién del Co-
mercio Electrénico considera infrac-
cion leve el envio de comunicaciones
comerciales por correo electrénico u
otro medio de comunicacion electro-
nica equivalente cuando en dichos en-
vios no se cumplan los requisitos de la
Ley y no constituyan infraccion grave.

No obstante, no sera necesario el
consentimiento:

« Si el tratamiento tiene por objeto
la satisfaccion de un interés legitimo
del responsable y lo autoriza una nor-
ma con rango de ley o una norma de
derecho siempre que no prevalezca
el interés o los derechos y libertades
fundamentales de los interesados pre-
vistos en el art. 1 LOPD o cuando sea
necesario para que el responsable de
su tratamiento cumpla un deber que
le imponga una de las citadas normas.

« Si el tratamiento es necesario para el
mantenimiento o cumplimiento de un
contrato o precontrato de una rela-
cion negocial, laboral o administrativa
y los datos se refieren a las partes.

+ Si el tratamiento es necesario para
proteger un interés vital del interesa-
do o de otra persona, en el supuesto
de que el afectado esté fisica o juri-
dicamente incapacitado para dar su
consentimiento y el tratamiento de
los datos es necesario para la preven-
cién o para el diagndstico médico, la
prestacion de asistencia sanitaria o
tratamientos médicos siempre que
dicho tratamiento de datos se realice
por un profesional sanitario.

+ Si el tratamiento es necesario para
cumplir las funciones de las Admi-
nistraciones Publicas en el ambito de
sus competencias.

+ Cuando una Ley habilite el trata-
miento sin requerir el consentimien-
to inequivoco de su titular.

+ Cuando los datos figuren en fuentes
accesibles al publico y su tratamien-
to sea necesario para la satisfaccién
del interés legitimo del responsable
del fichero o de un tercero a quien se
comuniquen los datos.

XIl. REVOLUCION
EN LA NORMATIVA DE LA
PROTECCION DE DATOS

Ahora mismo, la posibilidad del uso de
datos personales sin el consentimien-
to del afectado tiene su origen en un
recurso contencioso-administrativo (2)
planteado en el 2008 por la Federacion
de Comercio Electrénico y Marketing
Directo ante el Tribunal Supremo en el
cual se cuestionaban varios preceptos
del RLOPD (3).

Pero, para poder dictar sentencia sobre
el problema planteado, el Tribunal Su-
premo se encontré ante la necesidad
de plantear una cuestion prejudicial (4)
ante el Tribunal de Justicia de las Co-
munidades Europeas (TJCE) para que
se pronunciara sobre si la normativa
espafiola de proteccion de datos se
ajustaba o no a la legislacion europea.
Por ello, el 24 de noviembre de 2011,
el TJCE publica la Sentencia que resol-
vi6 las cuestiones prejudiciales plan-
teadas por nuestro Tribunal Supremo.

El art. 7 f) de la Directiva 95/46/CE (5)
relativa a la proteccion de las personas
fisicas en lo que respecta al tratamien-
to de datos personales y a la libre cir-
culacion de estos datos establece que
los Estados miembros dispondran que
el tratamiento de los datos personales
solo podran efectuarse, entre otros su-
puestos, si «es necesario para la satis-
faccion del interés legitimo perseguido
por el responsable del tratamiento o
por el tercero o terceros a los que se
comuniquen los datos, siempre que no
prevalezca el interés o los derechos y
libertades fundamentales del intere-
sado que requieran proteccion con
arreglo al apartado 1 del art. 1 de la
presente Directiva»; en concreto, los
derechos a la intimidad y a la pro-
teccion de datos personales, recogidos
ahora en los arts. 7 y 8 de la Carta de
Derechos Fundamentales de la Unién
Europea.

La Sentencia del TJCE sefiala que el ci-
tado art. 7 f) tiene un efecto directo, y
que no es admisible que las normativas
de los estados miembros en los casos
de ausencia del consentimiento del in-
teresado exijan para permitir el trata-
miento de datos de caracter personal
sea «necesario para la satisfaccion de
un interés legitimo» y que esos datos
se encuentren siempre en fuentes ac-
cesibles al publico.

No obstante, no hay que entender que
s6lo la mera invocacion de un interés
legitimo serd motivo suficiente para
legitimar el tratamiento de los datos
de caracter personal sin el consenti-
miento del afectado. De hecho, en los
propios Fundamentos de Derecho de la
Sentencia, el TJCE sostiene la necesidad
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de realizar, caso a caso, una pondera-
cion entre el interés legitimo de quien
va a realizar el tratamiento de los da-
tos y los derechos fundamentales de
los ciudadanos afectados, para poder
de esta forma determinar qué interés
debe prevalecer atendiendo a las cir-
cunstancias concretas. Y también deja
claro que «la persona o institucion que
efectle la ponderacion debera tener en
cuenta la importancia de los derechos
que los arts. 7 y 8 de la Carta de los
Derechos Fundamentales de la Unién
Europea confieren al interesado».

Y entre los criterios de ponderacion,
dicha Sentencia se refiere al hecho
de que los datos no se encuentren en
fuentes accesibles al publico, recordan-
do al respecto que «a diferencia de los
tratamientos de datos que figuran en
fuentes accesibles al publico, los trata-
mientos de datos que figuran en fuen-
tes no accesibles al publico implican
necesariamente que el responsable del
tratamiento y, en su caso, el tercero/s
a quienes se comuniquen los datos dis-
pondran en lo sucesivo de ciertas infor-
maciones sobre la vida privada del in-
teresado. Esta lesion, mas grave, de los
derechos del interesado consagrados en
los arts. 7 y 8 de la Carta debe ser apre-
ciada en su justo valor, contrapesandola
con el interés legitimo perseguido por
el responsable del tratamiento o por el
tercero/s a los que se comuniquen los
datos».

Los efectos derivados de esta Senten-
cia fueron contemplados por el Tribunal
Supremo para pronunciarse sobre el re-
curso interpuesto contra el Reglamento
de la LOPD.

Asi, la Sentencia del Tribunal Supremo
de 8 de febrero de 2012 gira en torno a
si el art. 10.2.b) del RD 1720/2007, de
21 de diciembre, por el que se aprue-
ba el Reglamento de la LOPD excedia
o no de lo previsto en el art. 7 de la
Directiva 95/46/CE. Y es que, éste art.
7 de la Directiva establece aquellos
supuestos que los Estados miembros
tienen que tomar en consideracion
para autorizar el tratamiento de datos
personales, y en concreto en relacién
a aquel en que el tratamiento es ne-
cesario para la satisfaccion del interés
legitimo perseguido por los responsa-
bles del tratamiento o por tercero/s a
quienes se comuniquen esos datos, sin
otra condicién que la prevalencia del
interés o de los derechos y libertades
fundamentales del interesado que re-
quieren proteccion. Por el contrario, el
art. 10.2.b) del Reglamento de la LOPD,
lo que contempla es la necesidad del
consentimiento previo del interesado
para el tratamiento o cesion de los da-
tos de caracter personal, que los datos
figuren en fuentes accesibles al publico
y que el responsable del fichero, o el
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tercero a quien s comuniquen los da-
tos, tengan un interés legitimo para su
tratamiento o conocimiento, y siempre
que no se vulneren los derechos y li-
bertades fundamentales del interesado.

El fallo de dicha Sentencia es que se
anula el art. 10.2.b) del RD 1720/2007,
de 21 de diciembre, por el que se aprue-
ba el Reglamento de la LOPD, por ex-
ceder de lo previsto en el art. 7 de la
Directiva 95/46/CE, y con ello se «au-
toriza» a las empresas para que puedan
utilizar datos personales sin el consen-
timiento de sus titulares cuando haya
un interés legitimo para ello.

De esta forma, el Tribunal Supremo ha
dado un paso innovador y revolucionario
en la normativa relativa a la proteccién
de datos de caracter personal, pues se
permite hacer un uso de los mismos sin
el consentimiento de sus titulares cuan-
do es para un «fin legitimo» y sin la ne-
cesidad de que el origen de esos datos
sea una fuente de acceso publico.

Xlll. UN HECHO REAL

1. Supuesto de hecho

El 23 de abril de 1997 Telefénica y
Fabregas-Oriola Advocats-Associats
suscribieron un contrato de gestién de
cobros, a través del cual Telefonica en-
comendaba al citado Despacho de abo-
gados la gestion del cobro de deudas
no pagadas por los titulares del servi-
cio telefénico cuyo domicilio radicara
en la zona de Barcelona. A través de
ese contrato de gestion de cobros, los
abogados del Despacho podian realizar
no sélo gestiones extrajudiciales, sino
también iniciar el ejercicio de acciones
judiciales en nombre de Telefénica (en
reclamacion de las deudas).

Don Pascual fue un cliente de Telefé-
nica, siendo titular de una linea de te-
léfono desde el 11 de octubre de 1995

hasta el 30 de noviembre de 2000, de-
jando una deuda de 38.98 euros (segun
Telefénica).

El 3 de agosto de 2001, Telefdnica
comunica al Despacho de Abogados
la deuda pendiente de pago de Don
Pascual.

EL 27 de mayo de 2004 se produjo cese
y nombramiento de cargos, traslado de
domicilio y cambio de denominaciones
sociales del Bufete Fabregas-Oriola, S.L.
a Oriola Advocats Associats, S.L.

Oriola Advocats remitié dos escritos a
Don Pascual (en agosto de 2004 y en
septiembre de 2005), en los que en
nombre y representacion de Telefoni-
ca, le reclamaba el pago de la deuda de
38.98 euros; y en el texto de los dos
escritos aparecian dos nimeros de con-
tacto (de teléfono y otro de fax), asi
como un nimero de cuenta corriente
del Banco Popular para que procediera
a la realizacién de su ingreso.

Telefonica y Oriola Advocats suscri-
bieron el 1 de enero de 2006 un con-
trato de arrendamiento de servicios
profesionales, acordando someter las
estipulaciones de dicho contrato a los
asuntos en tramite encomendados con
anterioridad por telefonica.

La direccion a la que enviaron las dos
notificaciones a Don Pascual no eran
validas, y por ello Oriola Advocats con-
trato los servicios de una empresa de
detectives para localizar el domicilio
real de Don Pascual. Dicha empresa de
detectives cumplio con su trabajo y les
facilité una direccion.

Con la direccion facilitada por los de-
tectives, el Despacho de abogados se
pone de nuevo en contacto con Don
Pascual, y le dicen que tienen en su
poder una serie de datos facilitados
por Telefénica y que entienden que
pudieran estar incompletos, por lo cual
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le solicitan que se ponga en contacto
con el despacho para poder aclarar al-
gunos aspectos sobre la informacion
que poseen, y asi no causarle ninguna
otra molestia. Al pie de la carta (y como
en los dos supuestos anteriores) se in-
forma que los datos que obran en poder
de Oriola Advocats han sido proporcio-
nados por Telefonica, responsable del
fichero en el que obran los mismos y
respecto al que Oriola Advocats actta
como encargada del tratamiento.

Cuando Don Pascual recibe esta comu-
nicacién formula una denuncia ante
la AEPD, el 31 de mayo de 2006, por
tratamiento inadecuado de sus datos,
alegando que no mantiene relacion
contractual con Telefénica, que con-
cluy6 en el afio 2000 y que mientras
esa relacion durd su domicilio era otro.

La AEPD abre un procedimiento san-
cionador contra Oriola Advocats, S.L
(PS/00152/2008) y después de estu-
diar el caso en cuestion, le impone una
multa de 60.101,21 euros.

2. Comentario

Los puntos principales del procedimien-
to sancionador contra el Despacho de
abogados, en mi opinion, son:

a) El haber conseguido el nuevo domi-
cilio a través de una agencia de detec-
tives, no estda amparado por el contra-
to de prestacion de servicios que tiene
suscrito con Telefdnica, vulnerando asi
lo establecido por el art. 6 en cuanto al
consentimiento del afectado. El Despa-
cho tenia que haber tenido el consen-
timiento expreso de Don Pascual para
someterlo a tratamiento, o bien probar
que concurrian algunas de las excepcio-
nes previstas por el art. 6.2 de la LOPD.
La Ley exige el consentimiento expre-
so e inequivoco por parte del afectado,
salvo que la Ley disponga otra cosa, y es
evidente que en este caso Don Pascual
no pudo dar su consentimiento. Pero
si que entiendo que se da una de las
circunstancias especiales del art. 6.2.
puesto que se puede prescindir de di-
cho consentimiento cuando los datos
se refieran a las partes de un contrato
o precontrato y sean necesarios para su
mantenimiento y/o cumplimiento. Aqui
es obvio que la relacién con Telefdnica
existia con anterioridad y que habia de-
jado una deuda que debia pagar.

b) La infraccion por la que se sanciona
a Oriola Advocats se tipifica en el art.
44.3.d) LOPD, en relacion con el art. 6
del mismo cuerpo legal. Y que supone
el tratamiento de datos de caracter
personal con vulneracion del principio
de consentimiento (que es uno de los
pilares basicos de la normativa de pro-
teccion de datos).
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c) Por otra parte, también puede con-
siderarse que ha habido un acceso a
los datos por cuenta de terceros, vul-
nerando asi lo establecido por el art.
12 LOPD. Sin embargo, debido a los
contratos de gestion de cobro y de
servicios realizados entre el Despacho
y Telefénica puede considerase que los
abogados han quedado como encarga-
dos del tratamiento, con lo cual no se
habria vulnerado dicho art. 12.

Obviamente, el Despacho recurre la san-
cion de la AEPD, y la Sentencia de la Au-
diencia Nacional de 21 de enero de 2010
declara en su Fundamento de Derecho
quinto parrafo cuarto: «... la deuda cu-
ya gestion de cobro fue encomendada
a la actora por Telefdnica deriva de la
relacion contractual mantenida por di-
cha operadora con el sefior Pascual para
la que facilité el dato de su domicilio.
Denunciante que se convirtié en moroso
de Telefonica, por lo que la entidad re-
currente en virtud del contrato suscrito
con la operadora realizé dos gestiones de
cobro en el domicilio por ella facilitado,
y como quiera que dicho sefior Pascual
cambi6 de domicilio la recurrente enco-
mendd a una empresa de detectives su
localizacién facilitdndole uno nuevo al
que se remitio la comunicacion de mayo
de 2006, siendo necesario el tratamien-
to del dato del domicilio para el cumpli-
miento o ejecucion del citado contrato.
Por todo lo cual... cabe concluir que no
se ha producido infraccion del principio
del consentimiento por lo que procede
estimar el recurso y anular la resolucion
recurriday.

XIV. MEDIDAS
DE SEGURIDAD

Se deben adoptar las medidas de indole
técnica que garanticen la seguridad de
los datos de caracter personal y eviten
su alteracion, pérdida, tratamiento o
acceso no autorizado.

El art. 9 de la LOPD condiciona estas
medidas al estado de la tecnologia, la
naturaleza de los datos almacenados y
los riesgos a que estan expuestos, ya
provengan de la accion humana o del
medio fisico o natural.

a) La aplicacion de las medidas de segu-
ridad se ordena a garantizar la confiden-
cialidad, integridad, y disponibilidad de los
datos. La seguridad constituye un instru-
mento esencial para garantizar el derecho
fundamental a la proteccion de datos.

b) Las medidas de seguridad se aplican
tanto por el responsable del fichero,
como por el encargado del tratamiento.

c) Deben aplicarse medidas de seguri-
dad a ficheros y tratamientos en sopor-
tes no automatizados.
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De conformidad con lo dispuesto en el
art. 44.3 h) de la LOPD, constituye in-
fraccion grave «mantener los ficheros,
locales, programas o equipos que con-
tengan datos de caracter personal sin las
debidas condiciones de seguridad que
por via reglamentaria se determinen».

XV. ;CUALES SON
LOS NIVELES
DE SEGURIDAD?

El Reglamento de desarrollo de la LOPD
fija tres niveles de seguridad, atendien-
do a la naturaleza de la informacion.

Los niveles de seguridad son acumulativos
de modo que, por ejemplo, un fichero de
nivel alto debera aplicar también las me-
didas previstas en el nivel basico y medio.

- NIVELBASICO = Abarca todos los
ficheros que contengan datos de carac-
ter personal. En el caso de ficheros o
tratamientos de datos de ideologia, afi-
liacion sindical, religion, creencias, ori-
gen racial, salud o vida sexual sera su-
ficiente la implantacion de las medidas
de seguridad de nivel basico cuando:

a) Los datos se utilicen con la tnica
finalidad de realizar una transferencia
dineraria a las entidades de las que los
afectados sean asociados o miembros.

b) Se trate de ficheros de tratamientos
no automatizados en los que de forma
incidental o accesoria se contengan
aquellos datos sin guardar relacién con
su finalidad.

c) Se trate de ficheros o tratamien-
tos que contengan datos relativos a
la salud, referentes exclusivamente
al grado de discapacidad o la simple
declaracion de la condicién de disca-
pacidad o invalidez del afectado, con
motivo del cumplimiento de deberes
publicos.

- NIVEL MEDIO = Este nivel abarca
aquellos ficheros o tratamientos rela-
tivos a:

a) La comision de infracciones admi-
nistrativas o penales.

b) Aquellos cuyo funcionamiento se
rija por el art. 29 de la LOPD.

c) Aquellos de los que sean responsa-
bles las Administraciones Tributarias
y se relacionen con el ejercicio de sus
potestades tributarias.

d) Aquellos de los que sean respon-
sables las entidades financieras para
finalidades relacionadas con la pres-
tacion de servicios financieros.

e) Aquellos de los que sean responsa-
bles las Entidades Gestoras y Servicios
Comunes de la Seguridad Social y se
relacionen con el ejercicio de sus com-
petencias, y aquellos de los que sean
responsables las mutuas de accidentes
de trabajo y enfermedades profesiona-
les de la Seguridad Social.

f) Aquellos de los que sean responsables
los operadores que presten servicios de
comunicaciones electrénicas disponi-
bles al publico o exploten redes publicas
de comunicaciones electrdnicas respec-
to a los datos de tréfico y a los de locali-
zacion. Estos ficheros aplicardan ademas
de previsto en el art. 103 RDLOPD res-
pecto del registro de acceso.

g) Aquellos que contengan un conjunto
de datos de caracter personal que ofrez-
can una definicién de las caracteristicas
o de la personalidad de los ciudadanos
y que permitan evaluar determinados
aspectos de la personalidad o del com-
portamiento de los mismos.

- NIVEL ALTO = Se aplicara en
aquellos ficheros o tratamientos que:

a) Se refieran a datos de ideologia, afi-
liacion sindical, religién, creencias, ori-
gen racial, salud o vida sexual.

b) Los que contengan o se refieran a
datos recabados para fines policiales
son consentimiento de las personas
afectadas.

c) Los que contengan datos derivados
de actos de violencia de género.

XVI. EL DEBER DE GUARDAR
SILENCIO

Existe una obligacion de guardar se-
creto profesional sobre los datos de
caracter personal a los que se tenga
acceso, y ello implica a todos aquellos/
as que intervengan en cualquier fase
del tratamiento; y este deber de guar-
dar silencio, subsiste incluso después de
finalizar su relacién con el responsable
del fichero. Art. 10 de la LOPD.

El incumplimiento del deber de secreto
puede ser constitutivo de una infraccion
leve, en los términos del art. 44.2.e); o
de una infraccion grave de acuerdo con
lo previsto en el art. 44.3.g) LOPD.

La vulneracion del deber de guardar
secreto sobre los datos de caracter
personal especialmente protegidos a
los que hacen referencia el art. 7 en
sus apartados 2 y 3 de la LOPD, asi
como aquellos que hayan sido reca-
bados para fines policiales sin el con-
sentimiento de las personas afectadas,
pueden ser constitutivos de una infrac-
cion muy grave en los términos del art.
44.4.g) LOPD.

XVII. LAS SANCIONES

Las sanciones se establecen en el
art. 45 LOPD. Sobre las mismas, se
especifica que la cuantia se gradua-
ra atendiendo a la naturaleza de los
derechos personales afectados, al vo-
lumen de los tratamientos afectados,
a los beneficios obtenidos, al grado de
intencionalidad, a la reincidencia, a
los dafios y perjuicios causados a las
personas interesadas y a terceras per-
sonas, y a cualquier otra circunstancia
que sea relevante para determinar el
grado de antijuridicidad y de culpabili-
dad presentes en la concreta actuacion
infractora. Ademas, existe un régimen
especifico en el caso de los ficheros de
titularidad publica.

En ninglin caso puede imponerse una
sancion mas grave que la fijada en la
Ley para la clase de infraccion en la que
se integre la que se pretenda sancionar.

Soplan vientos de cambio en la norma-
tiva de proteccion de datos. El domingo
6 de marzo de 2011 entr6 en vigor la
modificacién del régimen sancionador
de la LOPD, una reforma que se ha
«colado» dentro de la Ley de Econo-
mia Sostenible (6). Esta reforma supone
la mayor novedad en la normativa de
proteccion de datos desde que en el
afio 2007 se aprobd el Reglamento de
desarrollo de la LOPD.
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El nuevo texto crea la figura del aper-
cibimiento, que permitira a la AEPD so-
licitar acciones correctoras en lugar de
abrir directamente un expediente san-
cionador a las empresas que cometan
una infraccién.

El texto también modifica la tipifica-
cion de las infracciones que contempla
la LOPD, y que se clasifican en leves,
graves y muy graves (modificando el
grado —hacia arriba o hacia abajo—
de ciertas infracciones), y establece
nuevos criterios de atenuacién de las
sanciones (los que permiten a la AEPD
fijar la cuantia de la sancién aplicando
la escala relativa a las sanciones que
precedan en gravedad a la del caso de
que se trate).

Y eso no es todo, pues también ha mo-
dificado ligeramente el importe de las
sanciones. Asi, podemos encontrarnos:

- INFRACCIONES LEVES = De 900
a 40.000 euros

- INFRACCIONES GRAVES = De
40.001 a 300.000 euros

- INFRACCIONES MUY GRAVE = De
300.001 a 600.000 euros

XVIII. EL «DiA DE LA
PROTECCION DE DATOS»

El dia 28 de enero se celebra el «Dia de
la Proteccion de Datos». Es una jorna-
da impulsada por la Comisién Europea,
el Consejo de Europa y las autoridades
de proteccion de datos de los Estados
miembros de la Unién Europea, con el
objetivo de impulsar el conocimiento
entre los ciudadanos acerca de cuéles
son sus derechos y responsabilidades en
materia de proteccion de datos.

La eleccion del 28 de enero como fecha
para la celebracion de este dia no es
casual. Fue el 28 de enero de hace 30
afos cuando se firmo el Convenio 108
del Consejo de Europa, piedra angular
de la proteccidn de datos en Europa
para garantizar en el territorio de ca-
da Estado a cualquier persona fisica el
derecho a su vida privada con respecto
al tratamiento de los datos de caracter
personal.

Como celebracion conjunta, el Con-
sejo de Europa y la Comision Europea
celebraron el pasado 28 de enero, en
Bruselas, una jornada bajo el nombre
de «Data protection 30 years later:
from European to internacional Stan-
dard». Este encuentro marco, ade-
mas, el inicio de una consulta publi-
ca abierta a los ciudadanos, estados,
empresas e instituciones, en el con-
texto del proceso de modernizacién
del Convenio 108.
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Ademas, algunos organismos de cada
uno de los Estados miembros ha apro-
vechado esta celebracién para organi-
zar sus propios actos.

XIX. ESPANA,
A LA CABEZA
DE LA UEEN
VULNERACION DE DATOS
PERSONALES EN INTERNET

Espafia y Bulgaria estan en la cima
de los paises de la Union Europea en
cuanto a fallos en la protecciéon de da-
tos personales en Internet, segun un
informe de la oficina comunitaria de
estadistica, Eurostat. En ambos paises,
un 7% de los usuarios denunciaron
haber visto en los ultimos doce meses
en la Red informacion personal sin que
previamente se les haya pedido su con-
sentimiento para su manejo online.

A nivel europeo, la media de denuncias
sobre abusos de este tipo se situd en
un 4%. Detrés de Espafa y Bulgaria,
los paises que acumulan mas abusos
son Italia y Holanda, con un 6% de de-
nuncias; seguidas de Francia, Portugal,
Rumania y Letonia, con un 5% de casos.

XX. LA AUDIENCIA
NACIONAL CONSULTA
AL TRIBUNAL DE JUSTICIA
DE LA UNION EUROPEA
QUE HACE CON GOOGLE

;Se puede entender la localizacion de
paginas web y su indexacién en un bus-
cador de Internet como tratamiento de
datos? Esta es una de las cuestiones
que ha planteado la AEPD a la Audien-
cia Nacional. El investigado es nada me-
nos que Google, el lider en busquedas
a través de la red, al que denunciaron
80 particulares que consideraron que
su intimidad fue vulnerada porque sus
datos personales se recogieron en sus
resultados de busquedas. Piden que
se ejecuten acciones para garantizar
su «derecho al olvido», es decir, que
se borre de los indices del buscador
informacion personal que quieren que
desaparezca de Internet.

El caso podria llegar al Tribunal de Jus-
ticia de la Union Europea, en Luxem-
burgo, porque son numerosas las dudas
que plantea a la Audiencia Nacional,
que se enfrenta también a cuestiones
interpretativas sobre derecho europeo.
Por ello, ha abierto un plazo de 15 dias
para que las partes presenten sus ale-
gaciones ante la posibilidad de que el
caso llegue al Tribunal Europeo.

Las versiones de las partes son diame-
tralmente opuestas. Por un lado, Goo-
gle alega que ni la AEPD ni los tribuna-
les esparioles tienen competencia para

sancionarlo porque el almacenamiento
de paginas web y su enlace es una acti-
vidad que se realiza en Estados Unidos.
Asimismo, cree que la responsabilidad
sobre la informacion y datos que pu-
blican las webs recae en los editores de
las mismas y apela a la libertad de ex-
presion: exigir a un motor de bisqueda
que censure el material publicado por
terceros atentaria contra este derecho
fundamental.

Sin embargo, la AEPD cree que ningtn
ciudadano que no sea un personaje
publico de relevancia debe resignarse
a que sus datos personales circulen por
la red, por lo que insiste en defender el
derecho de quienes solicitan la cance-
lacion de referencias privadas en foros,
blogs, redes y otros soportes de Inter-
net que vulneren su dignidad personal.

Luxemburgo tendra la ultima palabra
para determinar si Google realiza un
tratamiento de datos a la hora de in-
dexar paginas web y si los responsables
de borrar esa informacién son las webs
o el gigante mundial de los buscadores
online. El caso va para largo.

XXI. LA UE QUIERE
GARANTIZAR POR LEY

EL «<DERECHO AL OLVIDO»
EN INTERNET

El «derecho al olvido», es decir, la posi-
bilidad de que los datos personales de
un usuario que se da de baja de una
red social desaparezcan de Internet, se
incorporara en la reforma de las normas
de proteccién de datos que impulsara
la Union Europea, una iniciativa que
busca adaptar la legislacion actual de
los paises miembros a los cambios pro-
vocados en los ultimos afos por el uso
generalizado de las nuevas tecnologias.

La vicepresidenta de la Comision Euro-
pea, Viviane Reding, ha anunciado que
antes del verano presentara una pro-
puesta legislativa con varias novedades.
Entre ellas estan las garantias «por de-
fecto» para la proteccion de informa-
cion personal en internet, que exigira el
consentimiento expreso de los usuarios
de redes sociales como Facebook para
el tratamiento de sus datos con fines
que no hayan sido especificados ini-
cialmente.

Pero eso no es todo. También se exigira
a las redes sociales que cumplan con
el deber de informar a los internautas
sobre los datos que recogeran, los fines
de su recogida, el uso que se dara por
parte de terceros y los riesgos que su-
pone subir informacion personal en In-
ternet. La nueva legislacion se aplicara
también a empresas situadas fuera de
la UE pero que su actividad implique el
tratamiento de datos de ciudadanos co-
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munitarios, como es el caso de Google.
Ademas, la nueva normativa otorgara
mayores competencias a los organis-
mos estatales encargados de velar por
la seguridad de los datos personales,
como la AEPD.

XXII. LAS SUGERENCIAS

DE LA AEPD PARA
REFORMAR LAS NORMAS
DE PROTECCION DE DATOS
DE LA UE

La AEPD envi6 sus sugerencias a la Co-
mision Europea para que las tome en
consideracion de cara a la proxima re-
visién de la Directiva 95/46/CE, relativa
a la proteccion de datos de las personas
fisicas. Alguno de los puntos mas desta-
cados de esta propuesta son:

< COLABORACION = Mayor coope-
racion entre las autoridades nacionales
de proteccion de datos, abriendo la po-
sibilidad de que estos organismos par-
ticipen en actividades de investigacion
y auditorias realizadas en otros estados
miembros de la Unién Europea cuando
los hechos que investiguen afecten a
individuos bajo su tutela.

& «DERECHO AL OLVIDO» EN IN-
TERNET = La Agencia propuso que el
marco legal comunitario establezca
medidas de obligado cumplimiento pa-
ra los responsables del tratamiento que
permitan el «borrar de la red» los datos
de aquellos usuarios que asi lo deseen.
Entre estas medidas, se ha propuesto la
adopcion de tecnologias que impidan la
indexacion de datos de caracter perso-
nal por motores de busqueda y su apli-
cacion efectiva en plazos perentorios.

<> DEFINICION DE DATO PERSONAL
= La AEPD quiere que el concepto de
«dato personal» incluya en su defini-
cion las técnicas para el tratamiento de
la informacién que permitan singulari-
zar a una persona o usuario. La idea es
que abarque aquellas situaciones en las
que se desconoce el nombre del sujeto,
pero se tiene un perfil completo de él.

< SENALES INFORMATIVAS = Otra de
las interesantes propuestas consiste en
acufar simbolos o iconos informativos
sobre el tratamiento de proteccién de
datos, que permitan a los usuarios reco-
nocer facilmente las caracteristicas de los
tratamientos que se estan llevando a ca-
bo sobre su informacion personal. Se tra-
ta de una medida pensada especialmente
para los menores de edad que introducen
sus datos personales en Internet.
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